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1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d.
Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung
(DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der
Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung® oder ,Verarbeitung“ (von Daten)
benutzt wird, wird die Definition der ,Verarbeitung“ i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem
Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fir die Verarbeitung von
Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das
Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich
unzulassige Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fur die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverziglich dartber informieren,
wenn Betroffene ihre Betroffenenrechte gegeniber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen tber Art, Umfang und
Verfahren der Datenverarbeitung gegenuber dem Auftragnehmer zu erteilen. Weisungen mussen
in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen uber eine etwaige Vergutung von Mehraufwanden, die durch erganzende
Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberthrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern
weisungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 4 benannt.
Far den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber andern, wird der
Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch
den Auftragnehmer feststellt.
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(7) Far den Fall, dass eine Informationspflicht gegenuber Dritten nach Art. 33, 34 DSGVO oder
einer sonstigen, flr den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der
Auftraggeber flr deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich im Rahmen der
getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten
erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den
Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt
der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit,
sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten
ausschliel3lich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon
abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der
Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten
der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR) durchzufuhren.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemafien Verarbeitung von
personenbezogenen Daten die vertragsmafige Abwicklung aller vereinbarten MalRnahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu
gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils
erforderlichen Mal} gesichert und vor der unbefugten Kenntnisnahme Dritter geschutzt sind. Der
Auftragnehmer wird Anderungen in der Organisation der Datenverarbeitung im Auftrag, die fiir
die Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziglich dariber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstoft.
Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange
auszusetzen, bis diese durch den Auftraggeber bestatigt oder gedndert wird. Sofern der
Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu einer
Haftung des Auftragnehmers nach Art. 82 DSGVO fuhren kann, steht dem Auftragnehmer das
Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den
Parteien auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers auerhalb von Betriebsstatten des
Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in Schriftform
oder Textform zuldssig. Eine Verarbeitung von Daten fur den Auftraggeber in Privatwohnungen
ist nur mit Zustimmung des Auftraggebers in Schriftform oder Textform im Einzelfall zulassig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fir den Auftraggeber verarbeitet,
getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht zwingend
erforderlich.
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(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von
Weisungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte Personen
benannt werden sollen, werden diese in der Anlage 4 benannt. Fir den Fall, dass sich die
weisungsempfangsberechtigten Personen beim Auftragnehmer &ndern, wird der Auftragnehmer
dies dem Auftraggeber in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO
benannt hat. Der Auftragnehmer tragt Sorge dafir, dass der Datenschutzbeauftragte iber die
erforderliche Qualifikation und das erforderliche Fachwissen verfugt. Der Auftragnehmer wird
dem Auftraggeber den Namen und die Kontaktdaten seines Datenschutzbeauftragten gesondert
in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im Ermessen
des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er gesetzlich nicht
verpflichtet ist, einen Datenschutzbeauftragten zu benennen und der Auftragnehmer nachweisen
kann, dass betriebliche Regelungen bestehen, die eine Verarbeitung personenbezogener Daten
unter Einhaltung der gesetzlichen Vorschriften, der Regelungen dieses Vertrages sowie etwaiger
weiterer Weisungen des Auftraggebers gewahrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen
und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbeitung von Daten
durch ihn oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist, unverzuglich
mitzuteilen. Gleiches gilt fur jede Verletzung des Schutzes personenbezogener Daten, die der
Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich dartber informieren, wenn
eine Aufsichtsbehoérde nach Art. 58 DSGVO gegeniber dem Auftragnehmer tatig wird und dies
auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers
erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht nach Art. 33, 34
DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehérde binnen 72 Stunden nach
Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der
Meldepflichten unterstiitzen. Der Auftragnehmer wird dem Auftraggeber insbesondere jeden
unbefugten Zugriff auf personenbezogene Daten, die im Auftrag des Auftraggebers verarbeitet
werden, unverziglich, spatestens aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die
Meldung des Auftragnehmers an den Auftraggeber muss insbesondere folgende Informationen
beinhalten:
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— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
madglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungefahren Zahl der betroffenen personenbezogenen
Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
MafRnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MalRnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstutzt den Auftraggeber bei seiner Pflicht zur Beantwortung von
Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die
Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten
durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben
in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art der
Verarbeitung und der ihm zur Verfugung stehenden Informationen bei der Einhaltung der in Art.
32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen
Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch den
Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegentber zur Auskunftserteilung verpflichtet,
soweit dies zur Durchflihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den Auftraggeber
verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme
verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im
Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils tblichen
Geschéaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafur tragen, dass die
Kontrollen nur im erforderlichen Umfang durchgefihrt werden, um die Betriebsablaufe des
Auftragnehmers durch die Kontrollen nicht unverhaltnismaRig zu stéren.
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(5) Der Auftragnehmer ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbehdrde gegenuber
dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und
Kontrollpflichten die erforderlichen Auskilinfte an den Auftraggeber zu erteilen und der jeweils
zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu ermdglichen. Der Auftraggeber ist Gber
entsprechende geplante MaRnahmen vom Auftragnehmer zu informieren.

(6) Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergutungsanspruch geltend machen.

9. Fernwartung

(1) Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme auch im Wege der
Fernwartung durchflihrt, ist der Auftragnehmer verpflichtet, dem Auftraggeber eine wirksame
Kontrolle der Fernwartungsarbeiten zu ermdglichen. Dies kann z.B. durch Einsatz einer
Technologie erfolgen, die dem Auftraggeber ermoglicht, die vom Auftragnehmer durchgefiihrten
Arbeiten auf einem Monitor 0.4. Gerat zu verfolgen.

(2) Fir den Fall, dass der Auftraggeber einer Berufsgeheimnispflicht i.S.d. § 203 StGB unterliegt,
hat dieser Sorge daflr zu tragen, dass eine unbefugte Offenbarung i.S.d. § 203 StGB durch die
Fernwartung nicht erfolgt. Der Auftragnehmer ist diesbezlglich verpflichtet, Technologien
einzusetzen, die nicht nur ein Verfolgen der Tatigkeit auf dem Bildschirm ermoglicht, sondern
dem Auftraggeber auch eine Mdglichkeit gibt, die Fernwartungsarbeiten jederzeit zu unterbinden.

(3) Wenn der Auftraggeber bei Fernwartungsarbeiten nicht wiinscht, die Tatigkeiten an einem
Monitor 0.4. Gerat zu beobachten, wird der Auftragnehmer die von ihm durchgeflihrten Arbeiten
in geeigneter Weise dokumentieren.

10. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit Zustimmung
des Auftraggebers in Textform zuldssig. Der Auftragnehmer wird alle bereits zum
Vertragsschluss bestehenden Unterauftragsverhaltnisse in der Anlage 3 zu diesem Vertrag
angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der
Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen
Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmafig
wahrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art. 32
DSGVO erforderlichen technischen und organisatorischen Malhahmen zum Schutz
personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragnehmer zu
dokumentieren und auf Anfrage dem Auftraggeber zu Gbermitteln.
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(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen, dass
dieser einen betrieblichen Datenschutzbeauftragten gemaf Art. 37 DSGVO benannt hat. Fir den
Fall, dass kein Datenschutzbeauftragter beim Unterauftragnehmer benannt worden ist, hat der
Auftragnehmer den Auftraggeber hierauf hinzuweisen und Informationen dazu beizubringen, aus
denen sich ergibt, dass der Unterauftragnehmer gesetzlich nicht verpflichtet ist, einen
Datenschutzbeauftragte zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen
und ggf. ergdnzende Weisungen des Auftraggebers auch gegeniiber dem Unterauftragnehmer
gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu
schlielRen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darliber hinaus hat der
Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener
Daten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem
Auftraggeber ist der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu Ubermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers und von
Aufsichtsbehérden auch gegentber dem Unterauftragnehmer gelten und entsprechende
Kontrollrechte von Auftraggeber und Aufsichtsbehdrden vereinbart werden. Es ist zudem
vertraglich zu regeln, dass der Unterauftragnehmer diese Kontrollma3nahmen und etwaige Vor-
Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzusehen,
die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die
geschaftliche Tatigkeit auszutiben. Dazu gehoéren beispielsweise Reinigungsleistungen, reine
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fiir
den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen, Bewachungsdienste.
Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht
werden, Sorge daflr zu tragen, dass angemessene Vorkehrungen und technische und
organisatorische MafRnahmen getroffen wurden, um den Schutz personenbezogener Daten zu
gewahrleisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein
zustimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO
dar, wenn die Wartung und Prifung solche IT-Systeme betrifft, die auch im Zusammenhang mit
der Erbringung von Leistungen fir den Auftraggeber genutzt werden und bei der Wartung auf
personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auftraggebers
verarbeitet werden.

11. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber zur Wahrung der
Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis
erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu
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beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem
Auftragnehmer etwaige besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer
sichert ferner zu, dass er seine Beschaftigten mit den flr sie mal3geblichen Bestimmungen des
Datenschutzes vertraut macht und zur Vertraulichkeit verpflichtet hat. Der Auftragnehmer sichert
ferner zu, dass er insbesondere die bei der Durchfihrung der Arbeiten tatigen Beschaftigten zur
Vertraulichkeit verpflichtet hat und diese Uber die Weisungen des Auftraggebers informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage
nachzuweisen.

12. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Betroffenenrechte allein verantwortlich. Der
Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrdge von Betroffenen nach
Art. 12-23 DSGVO zu bearbeiten, zu unterstitzten. Der Auftragnehmer hat dabei insbesondere
Sorge daflr zu tragen, dass die insoweit erforderlichen Informationen unverztglich an den
Auftraggeber erteilt werden, damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3
DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch den Auftraggeber
erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen MalRnahmen nach Weisung des
Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Mdglichkeit mit geeigneten
technischen und organisatorischen Mallnahmen dabei unterstitzen, seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten nachzukommen.

(3) Regelungen uber eine etwaige Vergutung von Mehraufwanden, die durch
Mitwirkungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegeniber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberihrt.

13. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchflhrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur
Durchfihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz
oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese Information
Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar
von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt
sind.
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14. Verglitung

Die Vergutung des Auftragnehmers wird gesondert vereinbart.

15. Technische und organisatorische Mafdnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegeniber dem Auftraggeber zur Einhaltung der
technischen und organisatorischen Malinahmen, die zur Einhaltung der anzuwendenden
Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32
DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen Malinahmen ist als Anlage 2 zu diesem Vertrag beigefugt. Die Parteien sind
sich darlber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen Mafnahmen erforderlich werden kénnen.
Wesentliche Anderungen, die die Integritat, Vertraulichkeit oder Verfiigbarkeit der
personenbezogenen Daten beeintrachtigen kdnnen, wird der Auftragnehmer im Voraus mit dem
Auftraggeber abstimmen. Malknahmen, die lediglich geringfligige technische oder
organisatorische Anderungen mit sich bringen und die Integritat, Vertraulichkeit und Verfligbarkeit
der personenbezogenen Daten nicht negativ beeintrachtigen, kbnnen vom Auftragnehmer ohne
Abstimmung mit dem Auftraggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine
aktuelle Fassung der vom Auftragnehmer getroffenen technischen und organisatorischen
MalRnahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen
MaRnahmen regelmafig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir den
Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftragnehmer den
Auftraggeber informieren.

16. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlossen.
(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kiindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein
schwerwiegender Verstol des Auftragnehmers gegen die anzuwendenden
Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer
eine Weisung des Auftraggebers nicht ausfuhren kann oder will oder der Auftragnehmer den
Zutritt des Auftraggebers oder der zustandigen Aufsichtsbehoérde vertragswidrig verweigert.
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17. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten
Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an diesen
zurtickzugeben oder zu lI6schen. Die Loschung ist in geeigneter Weise zu dokumentieren.
Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten
bleiben unberuhrt. Fur Datentrager gilt, dass diese im Falle einer vom Auftraggeber gewunschten
Léschung zu vernichten sind, wobei mindestens die Sicherheitsstufe 3 der DIN 66399
einzuhalten ist; die Vernichtung ist dem Auftraggeber unter Hinweis auf die Sicherheitsstufe
gemal DIN 66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemalfe Ruckgabe und
Loschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine
Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des Auftragnehmers
erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist (4 Wochen) durch den Auftraggeber
angekundigt werden.

18. Zurtickbehaltungsrecht

Die Parteien sind sich dartiber einig, dass die Einrede des Zuriickbehaltungsrechts durch den
Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehérigen
Datentrdger ausgeschlossen wird.
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19. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MalRnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu
informieren. Der Auftragnehmer wird die Glaubiger Uber die Tatsache, dass es sich um Daten
handelt, die im Auftrag verarbeitet werden, unverziglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berihrt dies die Wirksamkeit der
Ubrigen Regelungen des Vertrages nicht.

, den Sereetz, den
Ort Datum Ort Datum
- Auftraggeber - - Auftragnehmer -
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Anlage 1 - Art und Zweck der Verarbeitung

1.1 Artund Zweck der Verarbeitung

Wartung des Systems AES/32:

e Technische Administration und Konfiguration
e Technischer Support, Reparatur und Wartung

1.2 Artder Daten

e Nutzungsdaten (Protokolle, Ruflisten, Nutzeraktivitaten; inkl. Namen, Rufnummern, IP-
Adressen, Datum/Uhrzeit

e Beschaftigtendaten (Fotos, Namen, Kontaktdaten, Accountdaten von Zugangssystemen,
Geburtsdaten, Personaldaten)

e Vertragsdaten

e Steuerlich relevante Daten

e Emails, Schriftverkehr

1.3 Kategorien der betroffenen Personen

o Beschaftigte und ehemalige Beschaftigte des Auftraggebers
e Kunden und Interessenten des Auftraggebers

e Lieferanten des Auftraggebers

e Sonstige Handelspartner des Auftraggebers

o Email-Kontakte

Seite: 12
NHD - Softwaresysteme Telefon: +49 (0)451 70 99 65 33
Dipl.-Inform. Nils H. Dzubiel Fax: +49(0)451 70 99 65 34

Friedrich-Ebert-Ring 19
D-23611 Sereetz



h H D Softwaresysteme

Dipl.-Inform. Nils H. Dzubiel

Anlage 2 - Technische und organisatorische Mafdnahmen des
Auftragnehmers § 9 BDSG

Grundsatzliche MaRnahmen, die der Wahrung der Betroffenenrechte, unverziiglichen Reaktion in Notféllen, den

Vorgaben der Technikgestaltung und dem Datenschutz auf Mitarbeiterebene dienen:

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

Es besteht ein betriebsinternes Datenschutz-Management, dessen Einhaltung standig Gberwacht wird sowie
Anlass bezogenen und mindestens halbjdhrlichen evaluiert wird.

Es besteht ein Konzept, welches die Wahrung der Rechte der Betroffenen (Auskunft, Berichtigung, Ldschung
oder Einschrankung der Verarbeitung, Datentransfer, Widerrufe & Widerspriiche) innerhalb der gesetzlichen
Fristen gewahrleistet. Es umfasst Formulare, Anleitungen und eingerichtete Umsetzungsverfahren sowie die
Benennung der fiir die Umsetzung zustandigen Personen.

Es besteht ein Konzept, das eine unverziigliche und den gesetzlichen Anforderungen entsprechende Reaktion
auf Verletzungen des Schutzes personenbezogener Daten (Prifung, Dokumentation, Meldung)
gewahrleistet. Es umfasst Formulare, Anleitungen und eingerichtete Umsetzungsverfahren sowie die
Benennung der fiir die Umsetzung zustandigen Personen

Der Schutz von personenbezogenen Daten wird unter Berlicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie
der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen
Risiken fur die Rechte und Freiheiten natiirlicher Personen bereits bei der Entwicklung, bzw. Auswahl von
Hardware, Software sowie Verfahren, entsprechend dem Prinzip des Datenschutzes durch Technikgestaltung
und durch datenschutzfreundliche Voreinstellungen bericksichtigt (Art. 25 DSGVO).

Die eingesetzte Software wird stets auf dem aktuell verfligbaren Stand gehalten, ebenso wie Virenscanner
und Firewalls.

Mitarbeiter werden im Hinblick auf den Datenschutz auf Verschwiegenheit verpflichtet, belehrt und
instruiert, als auch auf mogliche Haftungsfolgen hingewiesen. Sofern Mitarbeiter auRerhalb betriebsinterner
Raumlichkeiten tatig werden oder Privatgerdte fir betriebliche Tatigkeiten einsetzen, existieren spezielle
Regelungen zum Schutz der Daten in diesen Konstellationen und der Sicherung der Rechte von Auftraggebern
einer Auftragsverarbeitung.

Die an Mitarbeiter ausgegebene Schliissel, Zugangskarten oder Codes sowie im Hinblick auf die Verarbeitung
personenbezogener Daten erteilte Berechtigungen, werden nach deren Ausscheiden aus dem Unternehmen,
bzw. Wechsel der Zustandigkeiten eingezogen, bzw. entzogen.

Das Reinigungspersonal, Wachpersonal und (brige Dienstleister, die zur Erfillung nebengeschaftlicher
Aufgaben herangezogen werden, werden sorgféltig ausgesucht und es wird sichergestellt, dass sie den Schutz
personenbezogener Daten beachten.
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Konkretisierung der Einzelmafdnahmen

Im Einzelnen werden folgende MaRRnahmen bestimmt:

1 Vertraulichkeit (Art. 32 Abs. 1 lit. b. DSGVO)

(1) Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, durch Einsatz von Magnet- oder Chipkarten,
Schlissel, elektrischen Tiroéffner, Alarmanlagen, Videoliberwachung, Sicherheitsschldsser

(2) Zugangskontrolle
Keine unbefugte Systembenutzung durch Einsatz von Passwort-Richtlinien (regelmiRige Anderung,
Mindestlange, Komplexitdt usw.), OTP-Verfahren automatischen Sperrmechanismen, Zweifaktor-
Authentifizierung, Verschliisselung Mobiler Systeme, Anti-Viren-Software, Intrusen-Dection-Systeme, Einsatz
von Hardware/Software Firewalls

(3) Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems durch
Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen

(4) Trennung
getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B.:
Mandantenfahigkeit, Sandboxing, Trennung von Test- und Produktumgebungen, Logische Mandantrennung
(Softwareseitig), Trennung von Produktiv- und Testsystem, Festlegung von Datenbankrechten

2 Integritat (Art. 32 Abs. 1 lit. b DSGVO)

(1) Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verdndert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenmanagement

(2) Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen bei elektronischer Ubertragung oder Transport,
Verschlisselung der Kommunikationswege (E-Mail), Einsatz von VPN-Tunneln, elektronische Signatur

3 Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

(1) Verfiugbarkeitskontrolle
Schutz gegen zufillige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie (online/offline; on-
site/off-site), Priifung der Ricksicherung/Wiederherstellung, unterbrechungsfreie Stromversorgung (USV),
Virenschutz, Firewall, Meldewege und Notfallplane

(2) Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO)
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Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art.
25 Abs. 1 DSGVO)

(1) Datenschutz-Management
Es ist ein Datenschutzmanagementsystem implementiert, mit dessen Hilfe die Nachweispflichten der EU-
DSGVO und des BDSG-neu umgesetzt werden:

Rechtsgrundlagen der Verarbeitung, Art.6 DSGVO

Erteilung der Einwilligung, Art.7 DSGVO

Transparente Information, Kommunikation und Modalitdten fir die Auslibung der Rechte der
betroffenen Person, Art.12 DSGVO

Einhaltung der Informationspflichten, Art.13 DSGVO

Datenschutz durch Technik, Art.25 DSGVO

Auskunftsrecht der betroffenen Person, Art.15 DSGVO

Recht auf Berichtigung, Art.16 DSGVO

Recht auf Loschung, Art. 17 DSGVO

Umsetzung der Speicherbegrenzung, Art.5 DSGVO

Umsetzung der Sicherheit der Verarbeitung, Art. 32 DSGVO
Auflistung aller Unterauftragnehmer, Art. 30 Abs.2 DSGVO
Umgang mit Datenschutzverletzungen, Art. 33 DSGVO

Darstellung der Meldepflicht an Aufsichtsbehoérden, Art.33 DSGVO
Verwendung von Werkzeug Zertifizierung, Art.42 DSGVO
Risikobewertung / Datenschutzfolgenabschétzung, Art.35 DSGVO
Dokumentation von Audits

o 0O 0O 0 O 0O 0o 0O o O o0 o o

Dokumentation von Awareness-MalRhahmen

(2) Sicherheitsvorfall-Management
Ein organisatorischer und technischer Prozess zum Umgang mit Sicherheitsvorfallen ist definiert und
implementiert. Hierliber werden auch eine einheitliche Reaktion sowie ein Prozess orientierter Umgang mit
erkannten und vermuteten Sicherheitsvorfillen/Stérungen sichergestellt. Ebenfalls erfolgt im Rahmen
dessen, eine einheitliche Nachbereitung und Kontrolle im Sinne eines kontinuierlichen
Verbesserungsprozesses.

(3) Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende Weisung des
Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl
des Dienstleisters, Vorabiiberzeugungspflicht, Nachkontrollen.

(4) Uberpriifung, Evaluierung und Anpassung der vorliegenden MaRnahmen
Der Auftragsnehmer wird die in dieser Anlage niedergelegten technischen und organisatorischen
MaRnahmen im Abstand von 12 Monaten und anlassbezogen, priifen, evaluieren und bei Bedarf anpassen.
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Anlage 3 - Zugelassene Subdienstleister

e Deutsche Telekom AG, Friedrich-Ebert-Allee 140, D-53113 Bonn
Zweck: Bereitstellung Internetanbindung

e Vodafone GmbH, Ferdinand-Braun-Platz 1,D-40549 Dusseldorf
Zweck: Bereitstellung Internetanbindung

e TeamViewer GmbH, Jahnstralle 30, D-73037 Gottingen
Zweck: Fernwartungssupport bei Inanspruchnahme durch den Kunden
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Anlage 4 - Weisungsberechtige Personen

Folgende Personen sind zur Erteilung und Entgegennahme befugt:
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